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RESUME : La présente recherche se veut d'illustrer les difficultés liées a la gestion de l'information et des documents
qui deviennent du jour au lendemain important dans les entreprises, particulierement dans le secteur de 1'enseignement
supérieur et universitaire en RDC. Rappelons que la fraude numérique dont il question, se définie comme tout moyen
d’usurper ou de falsifier un document par le moyen informatique, une identité d’une personne, d’utiliser de faux
documents, de remplir des formulaires de maniere erronée et autres pratiques négatives numériques y relatives, dans le
but d’obtenir une identité nationale, des prestations académiques et scolaires, des preuves de paiement de frais
académiques et scolaires ou tout autre sujet octroyant des droits ou des privileges illicites. Ces documents en question
sont : faux titres d’identité, fausses pieces d’état-civil et autres, faux justificatifs du parcours scolaire ou académique, faux
diplomes, faux relevés des notes ou bulletins et autres documents, qui servent notamment de support a certaines fraudes
numériques dans le secteur de 1'enseignement supérieur et universitaire en RDC. La présente recherche pourra s’atteler
également aux difficultés des vrais documents numériques délivrés sur la base de fausses informations par manque des
mécanismes d’authentification fiables et de contrdle dans ledit secteur. Et pour clore, elle présentera différentes
recommandations et modeles efficaces basés sur le plagiat et le l'authentification des signatures numériques des
documents, ainsi que la proposition d"un modeéle d’interaction et d’échange des informations et documents sensibles entre
les différentes institutions d’enseignement supérieur et Universitaire de la RDC et leurs partenaires financiers, étatiques
et autres dans un environnement sécurisé...

Mots-clés : Dématérialisation, Fraude, Numérique, Document, Secteur, Enseignement, Supérieur, Universitaire, RDC, Enjeux,
Contraintes, TIC.

ABSTRACT : This research aims to illustrate the difficulties related to the management of information and documents
that become important overnight in companies, particularly in the higher and university education sector in the DRC.
Remember that the digital fraud in question is defined as any means of usurping or falsifying a document by computer
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means, a person's identity, using false documents, filling out forms incorrectly and other digital negative practices relating
thereto, with the aim of obtaining a national identity, academic and school services, proof of payment of academic and
school fees or any other subject granting illicit rights or privileges. These documents in question are: false identity
documents, false civil status and other documents, false proof of school or academic background, false diplomas, false
transcripts of marks or reports and other documents, which serve in particular as support for certain digital fraud in the
higher and university education sector in the DRC. This research will also be able to tackle the difficulties of real digital
documents issued on the basis of false information due to the lack of reliable authentication and control mechanisms in
the said sector. And to close, she will present different recommendations and effective models based on plagiarism and
the authentication of digital signatures of documents, as well as the proposal for a model of interaction and exchange of
sensitive information and documents between the different institutions. of higher education and University of the DRC
and their financial, state and other partners in a secure environment...

KEYWORDS : Dematerialization, Fraud, Digital, Document, Sector, Education, Higher, University, DRC, Issues, Constraints,
ICT.

INTRODUCTION

L'usage des TIC (Technologies de I'Information et de la Communication) se répand dans tous les aspects de la vie sociale,
professionnelle et économique (21). Ces technologies évoluent a un rythme accéléré et leur transformation rapide
rend aujourd’hui indispensable la parution d'une version stirement nouvelle du plus ancien de ces ceuvres. Leur
rapide obsolescence requiert un ajustement constant des savoirs et savoir-faire. S’adapter n’est possible que si I'on
dispose d’une solide connaissance des principes et des concepts de ce domaine étant donné qu’elle est une
combinaison des technologies issues de l'informatique avec d’autres technologies apparentées, comme la
communication, I'audiovisuel, les multimédias, 1'Internet et les télécommunications qui permettent aux utilisateurs
d'accéder aux sources d'information, de stocker, de manipuler, de produire et de transmettre l'information sous
toutes les formes: texte, document, musique, son, image, vidéo, et interface graphique interactive (2).

Avec les technologies de l'information et de la communication, TIC en sigle, la mondialisation entre dans une
nouvelle phase historique : celle de I’ére de I'information. Les TIC abolissent les distances, écrasent les durées, nous
introduisent dans le monde de I'instantané et offrent une flexibilité longtemps recherchée. (21) Elles présentent donc
un substantiel avantage aux entreprises, et aux personnes qui sauront s’approprier ces nouveaux outils, face a une
concurrence rendue plus apre par la mondialisation. Les mots ne saurons 1’exprimer, mais ces technologies ont
impacté tous les secteurs de la recherche, de 1'économie, du social, de I"éducation, etc. Les acteurs de I'économie
sociale n'échappent pas a cette nouvelle donne et sont également confrontés a la nécessité de « saisir »les
problématiques résultant de l'intégration de ces technologies au sein des systemes institutionnels, recouvrant
notamment les produits, les pratiques et les procédés afin de promouvoir leurs propres valeurs (10).

Actuellement, les TIC proposent de nombreux outils pour aider les chercheurs a créer des produits personnalisés.
La plupart de ces ressources peuvent étre dorénavant numérisées avec 1'assistance de l'ordinateur. L'utilisation de
I'informatique dans la recherche a été promu dans de nombreux de pays dans le monde. Les chercheurs peuvent
préparer leurs données et les faire a l'aide de l'ordinateur (19). C'est de nature a améliorer les méthodes
traditionnelles. Cet impact multi-facette des TIC dans tous les secteurs de la vie sociale nous a beaucoup préoccupé
et nous a conduit la présente étude a singulierement focalisé sa représentation dans le secteur de I'enseignement

supérieur et universitaire en RDC.

Tres peu d’études ont été consacrées aux probléemes de la dématérialisation et de la fraude électronique des
documents scolaires et académiques en RDC. Cependant, il sied de rappeler que I'informatique dans ses couleurs
sur le plan éducatif produit des bonnes choses aussi bien qu’elle détruit. Et a la différence des générations
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précédentes ou l'information constituait une denrée rare, les personnes du ce siécle, notamment dans les pays en
voie de développement ainsi que les pays développés (20), vivent de plus en plus dans des environnements
extrémement riches en informations, et cette tendance va croissant. Cette surabondance informationnelle est
notamment liée aux TIC qui transforment linformation en un bien disponible, quasi-instantanément et
indépendamment de la localisation géographique du producteur et du consommateur et a un coft relativement
faible. Et bien que cette situation semble favoriser les conditions d'une concurrence pure et parfaite, il faut
néanmoins tenir compte des capacités (cognitives et attentionnelles) récurrentes et limitées des individus (17), surtout
face a l'efficacité des différents modeéles du marché et des affaires qui, sont dorénavant remises en question par
l'irruption des TIC.

Sur ce, nous nous sommes proposés de mener une étude sur la thématique intitulée « Dématérialisation et fraude
numérique des documents dans le secteur de I'enseignement supérieur et universitaire en RDC ». Vue que I'avénement des
TIC durant ces dernieres années au sein de la société a inféré le développement de nouvelles formes de délinquance
dont les conséquences doivent étre largement prises en compte, notamment par les opérateurs de communications
électroniques et les différents utilisateurs dont chacun doit s’accorder a percevoir les risques y afférant comme le
plus fréquent, et en revanche prendre de plus en plus conscience des menaces auxquelles nous sommes en
permanence exposés. Par conséquent, cette étude se penchera strictement sur les roles des TIC dans la mystification

électronique des documents scolaires et académiques en RDC, pour la raison que la démocratisation de I'éducation
dans ce pays requiert des profondes réformes.

Eu égard, de ce qui précede, la présente étude s’interroge principalement sur le choix d'un modele de référence
organisationnel et réglementaire a méme de lutter contre la fraude électronique ayant trait aux problemes de I'authenticité, de
la circulation et de l'intégrité des documents scolaires et académiques en RDC. Par ailleurs, Pour remédier a cette difficulté,
plusieurs pistes ont été envisagées dans la présente étude dans un contexte a aider le secteur de I'enseignement
supérieur et universitaire a bien discerner 1’authenticité et la valeur des documents délivrés par ce secteur a travers
des techniques simples, actifs et efficace pour dénicher les documents fraudés.

En définitive, signalons que la présente étude se veut de démontrer les enchainements abusifs et les pratiques
véreuse des TIC dans le secteur de I'enseignement supérieur et universitaire en RDC, en conséquence, d’éviter la
duplicité des documents indélicats en proposant de recourir a un établissement approprié et bien équipé quant au
controle et de la circulation de ces documents dans tout le pays ainsi qu’a I’étranger. Ce faisant, elle se propose
spécifiquement de (d’) :

* Analyser et Appréhender le systéme d’octroi des documents scolaires et académiques en RDC ;

* Interpréter et Proposer un prototype pratique de I'usage des TIC quant a atteindre un niveau sécurisé des
données concernant la circulation des documents scolaires et académiques en RDC ;

* Instituer une politique nationale pouvant Permettre de constituer un systéme de circulation et de controle des
documents scolaires et académiques dans tout le pays.

VUE D’ENSEMBLE DU SYSTEME EDUCATIF CONGOLAIS : CROISSANCE ET EFFICACITE

Cette partie analyse en détail 1'expansion de la scolarisation et la structure des flux des apprenants congolais; tout
en prenant en considération les questions relatives a I'efficacité interne du systeme éducatif congolais. Il identifie les
problémes prioritaires concernant 1’acces et la progression des apprenants congolais; dans les différents niveaux
d’enseignement. Les indicateurs examinés se rapportent seulement aux aspects quantitatifs du systéme, et ce, pour
le pays dans son ensemble ; certaines inégalités sont néanmoins abordées : entre garcons et filles, entre provinces,
entre riches et pauvres. Les questions concernant la qualité, en particulier au niveau primaire. Malgré les
bouleversements politiques et de violents conflits, I'effondrement des recettes de I'Etat et la récession économique
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des 15 dernieres années, le systeme éducatif de la RDC continue de se développer graduellement a tous les niveaux.
Ce fait remarquable mérite d’étre souligné alors que la plupart des services sociaux sont généralement jugés non
fonctionnels.

L’expansion continue du systeme éducatif congolais est d’autant plus impressionnante que les autres secteurs
sociaux ont stagné ou régressé et que le déclin économique a été profond et durable. En outre, pendant plus d’une
décennie, la RDC a recu une aide au développement tres faible ; le systeme éducatif a été soutenu entierement par
des efforts domestiques. Les chiffres officiels indiquent que le nombre d’établissements et les effectifs totaux se sont
accrus dans le primaire, le secondaire et le supérieur. De facon surprenante, une enquéte récente sur les ménages
indique méme que les taux de scolarisation dans le primaire pourraient étre plus élevés que ne le suggerent les
données officielles ; bien que la qualité des données de cette enquéte puisse étre mise en doute, comme nous en
discutons dans cette partie, elle confirme nettement une forte demande d’éducation et un engagement des parents
a scolariser leurs enfants a I’école primaire.

Les effectifs universitaires ont doublé dans les années 2005 et le nombre d’apprenants congolais par rapport a la
population est I'un des plus élevés d’ Afrique francophone. Reconnaitre ces succeés, obtenus dans des circonstances
extraordinairement difficiles, ne revient pas a nier ou a minimiser les défis considérables qu’il reste a relever, ou le
retard que compte la RDC par rapport a d’autres pays (15). Calculé sur la base des statistiques scolaires officielles et
des projections de population, le taux de scolarisation de la population en dge de fréquenter 1'école primaire reste
faible (environ 64%) et semble avoir stagné depuis un certain temps, voire décliné depuis 15 ans ; le taux
d’achevement primaire est seulement de 24% ; le taux de survie dans le primaire est d’environ 44% ; et le taux
d’efficacité interne est inférieur a 50% dans le primaire et le supérieur, ce qui traduit des taux élevés d’échec, de
redoublement et d’abandon.

La Structure du Systéme primaire préconise une durée de I’enseignement obligatoire de 6 ans pour les enfants entre
6 et 11 ans. Bien qu'une scolarité préscolaire de 3 ans soit prévue, elle n’est offerte en pratique que dans quelques
zones urbaines et pour une année ou deux, avec une classe pour les enfants de 5 ans et une classe unique pour ceux
de 3 a4 ans. La scolarité primaire de 6 ans est divisée en trois degrés de deux ans chacun. Le certificat de fin d’études
primaires est accordé sur la base d’une évaluation des résultats en classe et des notes des apprenants a un test
national (autrefois le TENAFEP : Test National de Fin d’Etude Primaire mais actuellement ENAFEP : Examen National de
Fin d’Etude Primaire).

L’enseignement secondaire, quant a lui, consiste en un cycle long et un cycle court. Pour le cycle long, Trois sections
générales (pédagogique, sociale et technigue) sont proposées. Ce cycle consiste en une premiere étape de deux ans dans
un tronc commun aux trois sections, et une seconde étape de quatre ans qui introduit la différenciation entre les
trois sections. Au sein de chaque section, diverses options sont offertes, jusqu’a trente options dans la section
technique. Bien qu'il y ait une certaine spécialisation des établissements, comme dans certaines écoles techniques
autonomes, et de nombreuses écoles secondaires, notamment a Kinshasa, offrent les trois sections et différentes
options dans chacune d’elles. Le cycle court, par contre, concerne I'enseignement professionnel qui consiste en une
formation de 4 ans, qui commence immédiatement apres 1'enseignement primaire, ou une formation de 3 ans apres
le tronc commun du secondaire. Il y a trente-trois options dans I'enseignement professionnel (7). En outre, il existe
des écoles des arts et métiers qui offrent une formation a I'artisanat en trois ou quatre ans.

L’entrée dans I'enseignement supérieur est conditionnée par 1’obtention d'un Diplome d’Etat qui sanctionne la fin
du cycle long des études secondaires ; ce diplome tient compte des résultats d’'un examen national et du controle
continu ; 'enseignement professionnel secondaire ne permet pas d’accéder a l'enseignement supérieur. Des
concours d’entrée sont organisés par quelques rares établissements. Quant a I’enseignement supérieur, il comporte
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un premier cycle de trois ans et un second cycle deux ans. Ces cycles d’études sont offerts dans des universités et
des instituts non universitaires. Ceux-ci comprennent des instituts de technologie qui forment des techniciens (les
Instituts Supérieurs Techniques : IST), des établissements pédagogiques qui forment les enseignants du secondaire,
(les Instituts Supérieurs Pédagogiques : ISP) et des instituts qui combinent ces deux fonctions (les Instituts Supérieurs
Pédagogiques et Techniques, ISPT). Les tableaux ci-dessous récapitulent succinctement toute la théorie sur
l'organisation du systeme éducatif en RDC.

Tableau 1 : Structure du systéme éducatif en RDC

Age . - o o
Niveau Type théorique N(;\’/e:tli f“';""“fm Durée (années) Cert'fé%?it\/l?,'éplome
d’études d’établissement (années) entree requis
Primaire 6 Certificat d’études
primaires
Général 6 Diplome d’Etat d’études
secondaires du cycle long
Normal 12-17
Secondaire Technique Certificat d’¢tudes
. primaires Brevet/Certificat
Professionnel 12-16 5 d’aptitude professionnelle
ler cycle-3 ans Graduat
2éme cycle-2 ans Licence
18-20/22 3éme cycle-2 ans Dipléme d’Etudes
Université Université supérieures
. Diplome d’études
Sans objet supérieures 4-7 ans Doctorat
| Graduat en pédagogie
Enseignement | Institut Supérieur Diplome d’Etat ler cycle-3 ans appliquée
Supérieur Pédagogique 18-20/22 cycle long . Licence en pédagogie
(ISP) 2eme cycle-2 ans appliquée

Source : Archive nationale de MINESURS

Tableau 2. Croissance du systéme éducatif en RDC- 1986/87 et 2001/02

Source

ECRTD-UK: https://www.eajournals.org/
Publication of the European Centre for Research Training and Development -UK

Etablissements Enseignants Etudiants
1986/87 | 2001/02 | 1986/87 | 2001/02 | 1986/87 | 2001/02
Public non conventionné
Préscolaire Public conventionné
Privé .d.
Public non conventionné 25 865 685 745 833 081
Primaire Public conventionné 8912 13 807 116 468 | 3312358 | 4 031 659
Privé 16 498 157 929 606 237
Public non conventionné 23 747 292196 353 452
Secondaire Public conventionné 70 870 606 081 | 1045 861
Privé 15784 24 987 216 131
Supéri Public 170 000
upérieur —
Privé

: Archive nationale de MINESURS.
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Tableau 3. Croissance en pourcentage entre 1986/87 et 2001/02

I ©:biisscments | Enseignants

Etudiants

Primaire Public Non conventionné 66% 21%
Public conventionné 46%
Privé 480%
Total 65%

65%

Secondaire | Public Non conventionné
Public conventionné

72%

Privé 1005%

Total 89% 164% 75%
Supérieur Public 216% -8,0% 271%

Total 805% n.d. 337%

Source : Archive nationale de MINESURS.

DE LA REPRESENTATIONDES FRAUDES INFORMATIQUES

L’avenement des TIC durant ces derniéres années au sein de la société internationale a induit le développement de
nouvelles formes de délinquance dont les conséquences doivent étre largement prises en compte, notamment par
les opérateurs de communications électroniques (21). Si chacun s’accorde a percevoir le risque externe comme le
plus fréquent, en revanche ils prennent de plus en plus conscience de la menace interne. Le rapport de I’observatoire
national de la délinquance et des réponses pénales de 2011, recense, pour I'année 2011, 626 atteintes aux systemes
de traitement automatisé des données. Il s’agit principalement d’acces frauduleux dans un systeme (par exemple:
contournement ou violation d'un dispositif de sécurité, insertion d'un fichier espion enregistrant les codes d’acces des
abonnés...) ou de maintiens frauduleux dans un STAD? (prolongation indue de l'accédant au-dela du temps autorisé,
intervention dans le systéme afin de visualiser ou réaliser une ou plusieurs opérations...). En outre, il faut préciser, toujours
selon ce rapport, que plus du tiers de ces atteintes est constitué par des acces avec altération du fonctionnement, des
modifications voire des suppressions de données. «Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou
partie d’'un systéme automatisée de données : S.T.A.D », est une infraction prévue par l'article 323-1, du Code Pénal
informatiqued.

L’ELEMENT MATERIEL DU DELIT

Le caractére protégé ou non du « STAD » n’est pas une condition requise a la qualification de l'infraction selon
I'article 323-1 du Code Pénal, toutefois il facilitera la démonstration du caractéere frauduleux de la «pénétration». La
preuve de l'acces frauduleux pourra, par exemple, résulter du contournement ou de la violation du systeme de
sécurité mis en place par 'entreprise afin d’éviter ce genre d’attaques (21). En revanche, la preuve du caractere
frauduleux de I’acces ne sera pas rapportée dans le cas ot "utilisateur est en situation normale, soit, s'il a procédé a

2 STAD : Systéme Automatisé de Données

3 Elle vise tous les modes de pénétration irréguliers d'un systéme de traitement automatisé de données, que I'accédant travaille déja sur la machine
mais sur un systéme, qu'il procéde a distance ou qu'il se branche sur une ligne de télécommunication. En outre, le mobile de l'accés frauduleux
importe peu. On précisera qu’en I'absence de mise en place d'une protection ou de manifestation de volonté, par les dirigeants d'une entreprise, de
restreindre 1'accés au systeme informatisé de données, le délit de I'art. 323-1 du Code pénal n'est pas constitué. Ainsi, se rend coupable d'accés
frauduleux dans un systéme de traitement automatisé de données voire d'introduction frauduleuse de données dans ce méme systéme, la personne
utilisant des codes d'acces confidentiels ne lui appartenant pas mais se faisant passer pour leur titulaire 1égitime, pousse une société a lui fournir un
accés au réseau Internet. L'infraction susvisée a pour vocation de sanctionner les cyber délinquants qui cherchent a prendre connaissance
d’informations, confidentielles ou non, figurant dans des systéme de données dont l'accés ou la présence leur est interdit. De ce fait, afin de qualifier
Uinfraction il conviendra d’une part de faire la preuve du caractére frauduleux de 'accés, et d’autre part, du caractére intentionnel de l'intrusion
illicite. Il conviendra donc d’analyser tour a tour I'élément matériel puis I’élément moral du délit.
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une consultation d’informations rendues accessibles au public. Cette position a d’ailleurs été confirmée par la
jurisprudence?.

L’internaute ne peut donc étre condamné sur ce fondement lorsque l'acces et le maintien dans le systéme de
traitement automatisé était possible en accédant sur le site internet de la société a 1'aide d'un simple logiciel de
navigation grand public et ce, méme si les données auxquelles il a ainsi pu avoir acces sont des données nominatives
des clients de la société. Ainsi, les juges n’ont pas souhaité sanctionner 1’accédant de bonne foi, qui d’apres eux,
n’avait pas accédé au « S.T.A.D » de maniere frauduleuse (9). De méme, les juridictions considerent que dans
certains cas, 'acces n’est que le résultat d'une erreur: «Le fait pour un centre serveur de s’approprier un code d’acces du
kiosque télématique et d'y héberger un code clandestin n’est pas constitutif des délits d’acces, de maintien dans un systéme
d’information de données informatisées et d’entrave ». Cet acces a pu étre le résultat d’une erreur de manipulation sur
les fichiers. Par conséquent, I'action est dépourvue de caractere intentionnel® ...

Il est nécessaire de démontrer le caractere intentionnel de I'intrusion illégale. Lorsque 1'acces résulte d'une erreur,
le simple fait de se maintenir dans le systeme pourra étre constitutif d’une fraude (1). En effet, une prolongation au-
dela du temps autorisé, une intervention dans le systeme afin de visualiser une ou plusieurs informations
constituent des indices permettant de participer a la démonstration du caractéere intentionnel de la pénétration ou
du maintien dans le systéme par I'utilisateur(1). Outre, il faut rappeler que la loi incrimine non seulement le maintien
irrégulier de l'accédant qui y serait entré par inadvertance, mais également celui de l'utilisateur qui y ayant
régulierement pénétré, s’y serait maintenu frauduleusement®. En application de l'article 323-1 du Code pénal
informatique : « la suppression, la modification, I'altération des données est punissable lorsqu’elles résultent d’un acces ou
d’un maintien frauduleux dans le systéme » (16).

DES ATTEINTES A L'INTEGRITE DES SYSTEMES D’INFORMATION (14)

Selon I'article 323-2 du Code pénal informatique est constitutif d"une infraction : « Le fait d’entraver ou de fausser le
fonctionnement d’un systeéme de traitement automatisé de données». Ainsi la destruction de fichiers, de programmes, de
sauvegardes, le flaming (qui est une technique consistant a se livrer a des attaques via l'Internet en ayant la volonté de
perturber le systéme d'information de son interlocuteur et de susciter un encombrement de sa capacité mémoire), sont autant
d’actes d’entraves constitutifs de cette infraction (22). On mentionnera plus particulierement 1'incrimination
d’entrave d"un systeme de traitement automatisé de données par saturation... Il s’agira par exemple de l'entrave au
fonctionnement du systeme par 1'envoi massif de messages électroniques ayant pour conséquence de saturer la
bande passante et les boites de réception de tous les salariés. Toutes formes d’activité étant en conséquence
paralysées. A ce titre, nous citerons une affaire de février 2000 au cours de laquelle des sites Internet comme

4En effet, dans un arrét du 30 octobre 2002, Ia Cour d’appel de Paris a considéré, qu'il « ne peut étre reproché a un internaute d’accéder aux données
ou de se maintenir dans les parties des sites qui peuvent étre atteintes par la simple utilisation d'un logiciel grand public de navigation, ces parties
de site, qui ne font par définition I'objet d’aucune protection de la part de 'exploitant du site ou de son prestataire de services, devant étre réputées
non confidentielles a défaut de toute indication contraire et de tout obstacle a I'acces. ..». Il a ainsi infirmé le jugement de premiere instance, précisant
les éléments constitutifs du délit d'acces et de maintien frauduleux dans un systeme de traitement automatisé de données.

5 Toutefois, dans un arrét rendu par la Cour d’appel de Paris le 9 septembre 2009, il a été jugé que 'accession ou le maintien frauduleux dans un S.T.A.D
pouvait constituer un trouble manifestement illicite. A ceci pres que, dans le cas d’espece, 'accés aux données n’était pas limité par un dispositif de protection
mais par le fait que le responsable du systeme avait manifesté son intention d’en restreindre l'acces aux seules personnes au torisées.

6 Enfin, concernant la notion de maintien frauduleux dans un systéme, dans un arrét du 5 avril 1994, la Cour d'appel de Paris a jugé que : « la loi
incrimine également le maintien dans un systeme de la part de celui qui y serait entré par inadvertance, ou de la part de celui qui, y ayant
régulierement pénétré, se serait maintenu frauduleusement ». Par conséquent, peu importe la méthode utilisée pour pénétrer le serveur. Ce qui
compte, c’est que le maintien existe et qu'il soit frauduleux, ce qui suppose la conscience pour les contrevenants de l'irréqularité de leurs actes.
Cependant, pour que soit démontré ce maintien, il faut encore définir les contours de cette notion. Ainsi, le méme Tribunal de Grande instance de
Paris, dans un jugement du 15 décembre 1999 a défini la notion de maintien comme « 'action de faire durer ».
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« Yahoo! »7, «eBay », « Amazon.com », « Buy.com », ou encore « CNN.com », ont été pris d’assaut. Ces attaques
qualifiées de «déni de service» ou « denial of service», se sont traduits par une saturation du site le rendant de ce fait
inaccessible en submergeant de connexions le serveur qui I’hébergeait.

Par ailleurs, bien que les actes frauduleux commis par le prévenu l'ont été sur son lieu de travail et au moyen du
micro-ordinateur fourni par son employeur, celui-ci doit étre mis hors de cause dés lors que le salarié a agi a I'insu
de son employeur, et que les actes qu'il a commis sont, sans contestation possible, étrangers au périmetre de la
mission confiée (6). Toutefois, en raison du caractére large des termes utilisés, dans un but de qualification de
lI'infraction d’entrave, certains agissements doivent étre écartés, notamment, les entraves résultants d'une greve,
celles engendrées par une suspension de fourniture de service ou enfin celles constituées par la rupture d’un contrat
de fourniture de prestations de services informatiques.

DE LA FALSIFICATION DES DOCUMENTS ELECTRONIQUES

Un faux document est un document dont les caractéres authentiques ont été altérés : le document n’est donc plus
conforme a la réalité. L’altération peut étre:

* Physique : un document peut étre modifié physiquement (suppression d’éléments ou de références, ajout
manuscrit d'informations altérant le document, par exemple);

= Intellectuelle :1e contenu du document n’est plus conforme a la réalité (description inexacte des services rendus,
contenu erroné d'un rapport, apposition de fausses signatures sur la liste de présence, par exemple).

Tous les types de documents fournis par les bénéficiaires afin d’obtenir des subventions, de participer aux
procédures d’attribution de marchés publics ou de solliciter le remboursement de dépenses sont susceptibles d’étre
talsifiés : contrats; pieces d’identité; curriculum vitae; garanties bancaires; bilans; factures (sous format papier ou électronique)
; rapports; décompte horaires; listes de présence; sites internet et Autres (22).

DE LA VALIDITE DES ORIGINAUX ET DES COPIES CERTIFIEES.

Quatre formes de documents entrent en ligne de compte : le document original; une copie du document certifiée conforme;
une copie simple du document et une version électronique du document.

Les pratiques nationales régissant les conditions de présentation d’originaux ou de copies peuvent varier selon les
pays. Dans tous les cas cependant, les bénéficiaires sont tenus de pouvoir présenter les originaux a la demande des
autorités, sans préjudice des dispositions légales nationales et internes, les responsables géographiques doivent
adopter une approche pragmatique garantissant un équilibre entre les controles de premier niveau indispensables
et]’obligation pour les bénéficiaires de conserver leurs documents a des fins comptables, pour les besoins d’un audit,
par exemple (22).

7C’est par exemple, Concernant la célebre affaire Yahoo, qui opposait plusieurs associations antiracistes, dont la Ligue Contre Le Racisme et
' Antisémitisme (Licra), aux sociétés Yahoo! Inc. et Yahoo France, s'est conclue en France le 20 novembre 2000 par une ordonnance de référé rendue
par Monsieur Gomez Premier Vice-président du Tribunal de grande instance de Paris. Celle-ci ordonnait a I'entreprise américaine de : « prendre
toutes les mesures de nature a dissuader et a rendre impossible toute consultation sur Yahoo.com du service de ventes aux enchéres d'objets nazis et
de tout autre site ou service qui constituent une apologie du nazisme ou une contestation des crimes nazis ». L'ordonnance a été rendue sur la base
d'un rapport portant sur les possibilités techniques de filtrer I'accés au contenu litigieux pour le public francais. En effet, le juge américain a
considéré que la décision francaise était incompatible avec le premier amendement de la constitution des Etats -Unis qui garantit la liberté
d’expression, ce dernier I'a donc déclarée inapplicable sur le territoire américain. Dans un autre registre, la jurisprudence a reconnu que devait étre
condamné pour altération au fonctionnement d'un systeme de traitement automatisé de données suite a un acces frauduleux, le salarié qui, depuis
son nouveau travail et a I'aide du matériel mis a sa disposition, a intentionnellement saturé la bande passante de son ex-employeur en lui envoyant
une grande quantité de courriers électroniques et de gros fichiers dans l'intention de lui causer un préjudice commercial.
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En cas de suspicion, les autorités de gestion sont tenues de mettre en place des mesures spécifiques en vue de la
vérification des documents. Il convient de mettre 1’accent sur I'efficacité des controles sur place. Par exemple, en cas
de falsification présumée de la part d’un bénéficiaire souhaitant mener une opération spécifique, les autorités de
gestion doivent permettre la réalisation des controles documentaires nécessaires et obtenir une vue globale de la
capacité réelle de la société a mettre en ceuvre le projet.

EXHORTATIONS D’ALERTE SUR LA BONNE GESTION DES DOCUMENTS EN RDC

Une exhortation d’alerte est un indicateur de fraude ou de corruption présumée. Il est constitué d’un élément ou
d’un ensemble d’éléments s’écartant de la normalité ou qui, par leur nature, présentent un caractere inhabituel. C'est
le signal d’'une anomalie pour laquelle des recherches plus approfondies pourraient s’avérer nécessaires. La
présence d’exhortations d’alerte doit renforcer la vigilance du personnel et des responsables et encourager ces
derniers a prendre les mesures indispensables afin de confirmer ou d’infirmer la présence d"un risque de fraude. La
réactivité est d'une importance cruciale. C'est aux autorités de gestion qu’il appartient de lever les doutes que le
signal d’alerte a suscités (21). Il y a lieu de souligner que la présence d’exhortations d’alerte ne signifie pas pour
autant qu'une fraude a été commise ou pourrait étre commise. Elle indique seulement que la situation doit étre
vérifiée et controlée avec toute la diligence nécessaire.

SUR LE FORMAT DES DOCUMENTS
Par conséquent, il convient de s’interroger sur les documents dont la présentation s’écarte des normes établies et
généralement admises notamment :

* Des factures ou des lettres n’affichant pas le logo de I'entreprise;

* Des factures imprimées sur un support papier autre que des formulaires préétablis;

* Des différences visibles dans le type, la taille, la netteté, la couleur, etc., de la police de caracteres utilisée
dans le document;

* Des chiffres effacés ou biffés, des suppressions non validées par la signature des personnes autorisées;

* Des montants manuscrits ne portant pas la signature des personnes autorisées ou la présence d’éléments sur
un document imprimé a priori non justifiés;

* Absence ou présence inutile de lettres, discontinuité dans les lignes de texte;

* Des cachets officiels présentant des bordures anormalement nettes ou des couleurs inhabituelles indiquant
I"utilisation d’une imprimante;

» L’apposition de signatures de personnes parfaitement identiques (format et taille) sur plusieurs documents,
évoquant la possibilité d'une falsification par impression informatique;

* Et plusieurs signatures manuscrites réalisées dans un style comparable ou a l'aide d"un stylo identique sur
des documents concernant des périodes différentes.

SUR LE CONTENU DES DOCUMENTS

= Caractere insolite des dates, montants, annotations, numéros de téléphone ou calculs;

* Inscriptions manquantes (dans les vérifications séquentielles);

* Erreur de calcul dans une facture ou feuille de paie informatisée: par exemple, incohérence entre les
montants totaux et la somme des opérations;

* Absence d'une mention obligatoire sur une facture: date, numéro d’identification fiscale, numéro de facture,
etc,;

» Position respective identique du cachet et de la signature d’une personne dans un ensemble de documents,
évoquant |'utilisation d"une image (et non une signature authentique): il peut s’agir d'une image générée par
ordinateur et utilisée a des fins de falsification;
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* Absence d’'informations de contact concernant une entreprise ou une personne, comme le numéro de
téléphone, par exemple;

* Absence de numéros de série sur les factures ou les bordereaux d’expédition de marchandises généralement
identifiées par des numéros de série (produits électroniques ou issus de lignes de production, etc.);

* Description vague des biens et services;

* Divergences et écarts par rapport a la norme dans les numéros de compte bancaire (par exemple, nombre
insuffisant de chiffres, numeéro ne correspondant pas a une agence bancaire spécifique, autres incohérences visibles).

METHODES DE DETECTION DE FALSIFICATION NUMERIQUE

La meilleure méthode de détection consiste a confronter un faux a la réalité. C'est en effet le moyen le plus rapide
et le plus aisé d’obtenir les meilleurs résultats dans un processus tel que la détection, dans lequel le facteur temps
joue un role crucial. Il y a lieu de mener des controles appropriés afin de répondre a des questions telles que :

* Les institutions engagées dans une telle opération existent-t-elles réellement?

* L’institution publique concernée a-t-elle réellement émis ce document?

*  Qui sont réellement les personnes censées avoir pris part a une activité donnée?
*  Qui est le véritable propriétaire d"un actif donné?

ANALYSE FONDEE SUR LE RISQUE

Sur la base de I'expérience acquise au fil du temps, et dans le cadre spécifique de leurs activités et de leur zone de
compétence géographique, il se peut que les autorités de gestion aient décelé des secteurs particulierement exposés.
Elles doivent attirer ’attention de leur personnel a I'égard de ces secteurs et instaurer des mesures et des controles
spécifiques. Le risque de falsification ou d’altération de documents concerne divers types de documents et a
différentes phases de la mise en ceuvre d'un projet. Citons par exemple:

» La certification du respect des criteres définis pour le cofinancement;

» Le titre de propriété légal;

* La certification de I'exécution de travaux ou de la prestation de services, ainsi que L’acceptation de ces
derniers;

* Les factures et les documents de référence confirmant I'exécution de paiements;

RECOUPEMENTS A L’AIDE DE BASES DE DONNEES

Le recoupement des informations disponibles constitue pour les autorités de gestion un controle important de
premier niveau, qu’elles peuvent effectuer notamment sur la base d’un échantillon. Le contrdle peut porter, entre
autres, sur les informations relatives a I’enregistrement des sociétés et sur les données financieres ou opérationnelles.
Un acces direct a I'internet permet au responsable géographique de s’assurer de l'existence d’une entité en
confirmant I’adresse et les numéros de téléphone de cette derniére. Il fournit également un acces au site éventuel de
I'entité, lequel offre d"utiles informations sur les moyens opérationnels et I'environnement de I’entité. Sans préjudice
des législations nationales. C’est alors que les autorités de gestion peuvent demander I’acces aux bases de données
ou aux informations de toute institution détenant des données utiles de maniére indépendante et séparée (par
exemple, les institutions financiéres publiques responsables des questions fiscales (11) et de la délivrance de documents en la
matiére; les autorités publiques chargées de la propriété ou de l'identification fonciere; le bureau de commerce compétent pour
tout renseignement lié a la structure et a I’historique des sociétés; des autorités spécifiques délivrant des autorisations pour
certaines activités, etc.). Cependant, Les recoupements dans le cas d’opérations transfrontiéres peuvent se révéler plus
difficiles a réaliser, toutefois, des recherches génériques sur I'internet peuvent également aboutir a des conclusions
utiles.
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CONTROLES SUR PLACE

Les contrdles sur place constituent un important outil pour la détection de faux documents. Ils permettent de
s’assurer :

* Del'existence du bénéficiaire et, dans une certaine mesure, de la cohérence entre les éléments figurant dans
les documents fournis dans le cadre de la soumission et la réalité ;

*  Que les copies de documents présentées lors de la demande de cofinancement / paiement (que ce soit sur
format papier ou électronique) sont parfaitement conformes aux documents originaux se trouvant en
possession du bénéficiaire;

*  Que les informations contenues dans le proces-verbal de réception et les factures correspondent bien a la
réalité; en d’autres termes, que les travaux et services ont été effectivement réalisés conformément a ce qui
a été déclareé.

LA FALSIFICATION EN CONTEXTE NUMERIQUE DANS LES INSTITUTIONS D’ENSEIGNEMENT
EN RDC

Les institutions d’enseignement sont actuellement confrontées a une réalité indéniable : le développement du Web
et de ses ressources ont radicalement modifié la recherche documentaire et la réalisation des travaux académiques.
Etudiants, professeurs et professionnels ceuvrant au sein des institutions de formation, tous recourent a Internet,
qui met a la disposition de ses utilisateurs un ensemble de données et d'informations d"une ampleur phénoménale.
La génération, qui fréquente actuellement nos universités, est née et a grandi a I'ére numérique. Elle fait un usage
généralisé du Web, s’en servant non seulement pour s’informer, mais aussi pour communiquer, créer et collaborer
(7). Une grande proportion des 18 a 30 ans est considérée comme de grands utilisateurs d'Internet : 40 % d’entre eux
passent ainsi 21 heures ou plus sur le Web par semaine. Il va sans dire que la recherche documentaire en contexte
universitaire et que la réalisation des travaux sont influencées par I'omniprésence des technologies dans la vie des
étudiants. Toujours selon I'enquéte menée par le CEFRIO, 91 % des étudiants de 16 a 30 ans utilisent un ordinateur
pour réaliser leurs travaux; 29 % des universitaires sondés en emploient systématiquement un en classe.

Par ailleurs, une étude menée en 2006 en France par les sociétés : Le Sphinx Développement et Six Degrés aupres de
975 étudiants provenant de divers établissements universitaires et de domaines variés (7) (informatique, physique,
biologie, sciences humaines, etc.) a montré que 97 % des étudiants emploient Internet comme source principale de
documentation. Questionnés sur les avantages obtenus a se servir d'Internet comme ressource documentaire, les
étudiants ont donné, en ordre d'importance : la rapidité d’acces aux informations (88 %), la variété des sources trouvées
(77 %), la facilité de réutilisation des sources (36 %), et la qualité des sources trouvées (15 %) ... Ces résultats montrent
clairement que le recours au Web dans la réalisation des travaux académiques occupe une place considérable dans
les habitudes des étudiants d’aujourd’hui. Si Internet peut étre considéré comme une ressource utile a
I'apprentissage, 1'importante démocratisation de l'information qu’il a entrainée comporte des inconvénients.
Notamment, il semble légitime d’affirmer que 1'accessibilité des informations fournie par Internet combinée a la
facilité d’utiliser la fonction copier-coller aurait amplifié le phénomene du plagiat.

En effet, les étudiants pouvant accéder aisément aux données du Web, ils se sentiraient légitimes de se les approprier
et ne se jugeraient donc pas coupables, par exemple, de copier-coller des informations tirées d’Internet en omettant
les références nécessaires ou la demande de permission d’utiliser le matériel trouvé. 1l est possible que les valeurs
inhérentes au Web 2.0 (le partage des idées, la collaboration, la construction d’un savoir collectif) aient une influence sur
eux et les portent a croire que les informations et les idées qu’ils trouvent sur le Web soient la propriété de la
collectivité (3). Plusieurs fonctions du numérique participent a 'amplification du potentiel de plagiat et de la
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falsification des documents académiques. C'est le cas de la fonction « copier-coller », dont le moindre rédacteur ne
pourrait plus se passer aujourd’hui. Tout comme le recours a Internet comme source d’information est devenu
inévitable pour trouver rapidement une information, et ce, peu importe que I’on soit étudiant, professeur ou membre
du personnel. On parle méme aujourd’hui du réflexe « Google ». La facilité d'utilisation de la fonction « copier-coller »,
combinée a I'impression que la quantité phénoménale d’informations (textes, codes, images, sons...) disponibles via
Internet appartient a tous, banalise le « repiquage » de matériel en ligne. Le probléeme n’est pas la fonction « copier-
coller », mais |"absence, volontaire ou non, de références aux sources utilisées pour réaliser un travail.

Différentes études réalisées a propos des habitudes de travail des étudiants donnent une idée de I'ampleur du
probléme de la falsification et du plagiat numérique liés au « copier-coller ». En 2007, 1'Université de Lyon a
commandé une étude (7) afin d’évaluer les habitudes de ses étudiants a propos d’Internet. 1102 étudiants et 117
enseignants ont répondu a I’appel. De ce nombre, il s’est révélé que 79,7 % des étudiants ont avoué « copier-coller »
des renseignements en provenance d’Internet sans référence aux sources; 9 professeurs sur 10 ont dit avoir déja été
confrontés au « copié-collé » sans référence aux sources.

Selon l'enquéte, les étudiants copient-collent sans référence aux sources pour les raisons suivantes : par facilité
(59,7%); par manque de temps (34,8%); parce que tout le monde le fait (8,2%); parce que les profs ne voient pas la différence
(3,6%); parce qu'il s’agit d"'une pratique sans risque de sanction (2,2%) (7). Ainsi, la facilité et le manque de temps se détachent
nettement comme principales motivations du « copier-coller » chez les étudiants. Les statistiques précédentes sur le
comportement des étudiants avec Internet interpellent les institutions tout autant que les enseignants. Avec toute
cette information disponible sur Internet, les enseignants sont aux prises avec I'impression, bien fondée, que
beaucoup de cas de plagiat leur échappent parce que "explosion de la production de connaissances et la quantité
d’information en circulation sur le Web ont érodé leur sentiment de maitriser, et de reconnaitre, ce qui a été écrit sur
leur matiere, leur discipline, leur champ d’expertise ... D’autres questions peuvent également étre soulevées : Les
enseignants tiennent-ils compte de 1'accessibilité de cette information dans leurs exigences pour les travaux?
Comment les valeurs universitaires d’intégrité sont-elles rendues visibles? Comment la réglementation est-elle
diffusée? Comment la formation aux compétences informationnelles et rédactionnelles est-elle offerte et les
apprentissages réinvestis dans les différentes composantes d’un programme d’études? Les impacts du numérique
sur la relation enseignant-étudiant et sur la production de nouveaux savoirs ? font-ils ’objet de discussion, de débats
au sein de la communauté universitaire? ... Selon certains auteurs, tels que Davidson et Goldberg (2009) (5), IInternet
constitue la quatriéeme révolution de 'information (les trois autres étant l'invention de l'écriture, 'invention du livre
manuscrit et I'invention de I'imprimerie). Le phénomene de la falsification et du plagiat numérique s’insere dans cette
nouvelle ére del'information et les actions posées pour I'enrayer doivent étre prises en tenant compte de ce nouveau
contexte.

RECOMMANDATIONS POUR CONTRER LA FALSIFICATION ET LE PLAGIAT NUMERIQUE EN
RDC.

Pour contrer la falsification et le plagiat digital en RDC, exacerbé par 1'avenement du numérique, la majorité des
institutions congolaises doivent se doter d"une position institutionnelle qu’elles affichent clairement, parfois méme
sous forme de slogan. Elles doivent développer une ou des pages Internet propres a la falsification et au plagiat ou
on retrouve les formes que peut prendre le plagiat et la falsification des documents académiques, diverses
informations, dont la réglementation et les sanctions possibles en cas de plagiat avéré; d’outils d"autoformation aux
compétences informationnelles; des jeux informatifs, des témoignages relatifs a 1'intégrité intellectuelle, et des
recommandations pédagogiques a l'intention des enseignants ... Certaines doivent se doter d'un logiciel de
détection de similitudes dans le texte. D’autres encore doivent exiger que tout certificat ou travail remis pour
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évaluation soit accompagné d’'une attestation d’honnéteté ou 1'on oblige leurs étudiants a réussir un quiz sur
comment éviter les différentes formes de plagiat et de la falsification ...

Dans tous les cas, les actions anti-plagiat et anti-falsification d’entreprises doivent viser la sensibilisation, la
prévention, le traitement et/ou la sanction. La tendance actuelle consiste a considérer le plagiat et la falsification
électronique comme un probleme systémique qui exige une approche intégrée et une responsabilité partagée entre
les divers membres de la communauté du secteur éducatif en RDC. Ainsi, nous nous joignons a La position de la

professeure de I'Université de Geneve, Michelle Bergadaa (18), qui propose sur son site Internet un projet intégré
institutionnel :

/7 . 1.Impliguerles Y 7 2. Mettre en place ‘\"'\,
‘. instances eantes i '\A\x—\mgwnpepm)ei‘_j_’,,--'

—— = p
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/" 3.Ouvirledébat

|

10. Préciser les sanctions et 3

les appliquer.
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/ o 5 sur les TIC ‘
S ,»’ PROJET INTEGRE | g ey
9. Mettre en place un systéme N\ Q 4
de traitement des plaintes < I
/" s.Ouvirledébat
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8. Former et Informer B
les utilisateurs
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Hlustration du projet intégré institutionnel de la professeure Michelle Bergadaa, qui a été appliqué, a divers degrés, par les
universités de Genéve, Lausanne et par I’Université catholique de Louvain.

Au Royaume-Uni, le Service d’intégrité académique (Academiclntegrity Service) du Higher Education
Academy (HEA) a produit en 2011 un rapport intitulé Policy Works (18). On y trouve une série de recommandations
pour traiter les pratiques académiques inacceptables dans I'enseignement supérieur.
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Illustration du rapport intitulé « Policy Works » du Service d’intégrité académique (HEA) Au Royaume-Uni.

CONCLUSION

En guise de conclusion, Les recommandations de 'HEA (Higher Education Academy) s’apparentent au projet intégré
institutionnel de Madame Bergadaa. En fait, dans les deux propositions, on retrouve :

» La création d'un comité institutionnel ;

* L’implication de la haute direction des établissements universitaires ;

= [’information et la formation des étudiants ;

* Lamise en place de procédures conviviales pour le signalement et le traitement de Plaintes relatives au
plagiat et un soutien aux enseignants dans leurs démarches ;

* Un engagement clair et visible en matiére d’intégrité intellectuelle ;

* Lerecours a un logiciel de détection de similitudes.

Le fait que les deux approches intégrées comprennent le recours a un logiciel de détection de similitudes dans le
texte, cela doit pour autant encourager davantage les institutions congolaises a examiner plus en détail cet élément
de lutte anti-plagiat et anti-falsification numérique. Quant a la question posée au début de la présente étude, il est
évident que I'hypothese est affirmative en se rapportant a 'approche de 'HEA et de la Professeure BERGADAA
Michelle, ce qui permet a notre tour de formuler les avertissements ci-apres (Au Gouvernement congolais) :

» D’aider le Ministere de I'Enseignement Supérieur Universitaire et Recherche Scientifique a mettre au point
une institution appropriée qui permettra et facilitera I'échange et le contréle des documents académiques dans
toute la République dans toutes ses dispositions ;

* De garantir la sécurité la plus fiable dans le but de protéger I'institution mise en place ;
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* De doter cette institution du personnel de maintenance (IT) qualifié pour assurer !'entretien permanant du
matériel informatique pour la durabilité des machines ; Equiper cette institution d'une connexion internet a
haut débit pour permettre cette circulation des données ;

* De mettre en place un site web avec une sécurité plus fiable dans le but de protéger les informations mise en
place;

= FEtc.
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